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Cybonet ayuda a las organizaciones a mantener
segura su red gracias al escaneo en remoto

EI 95% de los profesionales afirman que el teletrabajo ha supuesto retos adicionales en materia de
seguridad

La pandemia por coronavirus ha provocado que la mayoria del personal de oficina de todo el mundo
se haya tenido que adaptar rapidamente a trabajar desde casa, lo que ha llevado a los equipos de Tly
seguridad a enfrentarse a multiples desafios para asegurar esta migracion masiva a la conectividad
en remoto. De hecho, el 95% de los profesionales de seguridad afirman que el teletrabajo ha traido
consigo retos adicionales en esta materia.

Las organizaciones dependen mas que nunca de las redes para llevar a cabo todas sus operaciones.
Por lo tanto, su vigilancia se ha convertido en una practica crucial para cualquier empresa, sin
importar el tamafio. A través de pen testing (o pruebas de penetracion) y hacking ético, se puede
comprobar si existe alguna vulnerabilidad en la seguridad de los sistemas informaticos, las redes u
otros elementos criticos que un atacante podria explotar. Estas pruebas de penetracion pueden
utilizarse para comprobar la politica de seguridad de una organizacion o los requisitos de
cumplimiento, examinando la seguridad de los empleados y los procedimientos de respuesta a
incidentes.

Con el fin de ayudar a los trabajadores en remoto a asegurar su red, Cybonet, fabricante lider en
soluciones de seguridad perimetral dirigido a empresas de todos los tamafios, ofrece tres principales
herramientas que permiten mejorar la resistencia de la red. Estas soluciones son capaces de, por un
lado, descubrir la superficie de ataque en remoto a través del escaneo de dispositivos y de Internet;
por otro, realizar una auditoria de red interna que proporciona un informe completo en pocas horas; y,
por ultimo, desplegar herramientas para la deteccion de brechas que incluye seguridad de red multi-



capa (red/host/usuario/archivo).

“La pandemia por coronavirus ha acelerado el cambio en los patrones de trabajo en todo el mundo.
Desde Cybonet, queremos proporcionar a las empresas un entorno seguro para que puedan seguir
trabajando desde casa, con la seguridad de que su red interna esta protegida. Por ello, ofrecemos
distintas herramientas que ayudaran a las organizaciones a mejorar la resistencia de la red”, sefiala
David Feldman, CEO de Cybonet.

Escaneo en remoto de la red

Cybonet permite a las organizaciones prevenir las brechas y conocer sus vulnerabilidades antes de
que sean explotadas por los ciberdelincuentes gracias a que sus soluciones de escaneo del perimetro
de la red en remoto son capaces de:

Observar el perimetro de la red de una organizacion de la misma manera que lo hace un
ciberdelincuente directamente desde Internet.

Automatizar el monitoreo de los puntos de entrada, lo que permite encontrar las vulnerabilidades
como configuraciones erroneas en los hosts o software desactualizado.

Conocer las vulnerabilidades de los servicios de red antes de que sean explotadas y rastrearlas a
lo largo del tiempo a medida que son detectadas y remediadas por su equipo interno.



Adicionalmente, la solucion Cybowall Net-Audit de Cybonet permite conocer si los sistemas estan
actualizados, recopilar datos forenses de sistemas operativos basados en Windows y facilitar la
creacion de un inventariado completo del hardware de los ordenadores, asi se podria identificar
componentes anticuados y deshacerse de ellos para ahorrar electricidad. Ademas, escanea las
vulnerabilidades de software y sistemas operativos, crea un mapa de todos los endpoints conectados
a la red para obtener una vision completa del entorno y realiza un informe de evaluacion de la
seguridad.

Cybonet se distribuye en la Peninsula Ibérica a través de Ingecom, Value Added Distributor
especializado en soluciones de ciberseguridad y ciberinteligencia.
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