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Rapid7 se consolida como lider en la tecnologia
SIEM, segun Gartner

Los parametros para evaluar a los proveedores de SIEM se basan en la integridad de la vision y la
capacidad de ejecucion

La compafiia consultora y de investigacion de tecnologias de la informacion, Gartner, ha reconocido a
Rapid7, proveedor de soluciones para la seguridad de datos y la gestidn de vulnerabilidades, como
lider en la categoria de SIEM (Security Information and Event Management) en su dltimo cuadrante
magico correspondiente a este mes de febrero de 2020. Recordemos que, en periodos anteriores,
Gartner situaba a Rapid7 en la categoria de visionario.

Los informes de Gartner evaldan a los proveedores de tecnologia en una determinada categoria. En
este caso, los parametros para determinar la situacion en el cuadrante de los proveedores de
tecnologia SIEM fueron la integridad de la vision y la capacidad de ejecucion.

“Estamos muy contentos de ser reconocidos como lideres en esta categoria tan competitiva y de
rapido crecimiento. Este reconocimiento se debe al trabajo que realizamos en estrecha colaboracion
con nuestros clientes, que nos permite crear soluciones que satisfacen sus principales necesidades,
asi como ofrecer una interfaz intuitiva y facil de ejecutar por nuestros usuarios”, comenta Alexandre
Broult, Account Executive para Espaiia y Portugal de Rapid7.

La deteccion y respuesta de amenazas es uno de los mayores desafios en el panorama actual. El 63%
de los profesionales de seguridad sefialan que el analisis y las operaciones de seguridad son cada vez
mas dificiles, segun el dltimo estudio de ESG.

“Estas cifras no sorprenden. Existe un aumento de los entornos de nube que cambian rapidamente, asi
como de la superficie de ataque y del volumen de alertas, y, sin embargo, hay un déficit de recursos en
toda la industria. Ademas, a pesar de esta situacion, los SIEM tradicionales no han cambiado. Su



implementacidn requiere, en muchos casos, una configuracion tediosa, creacion de reglas y, a
menudo, aumento de las cargas de administracion de los equipos de seguridad. Por ello, la
complejidad de los equipos de seguridad se ha convertido en el primer obstaculo a superar para
alcanzar el éxito en la deteccion y la respuesta de los ataques”, apunta Broult.

Reducir la complejidad para acelerar la deteccion y respuesta

El enfoque de Rapid7 para la deteccidn y respuesta se centra en eliminar la complejidad que se
interpone entre los equipos de sequridad para responder de manera efectiva a los ataques. A través
de la solucién InsightIDR y la Deteccion y Respuesta Gestionada (MDR, por sus siglas en inglés), los
clientes pueden seleccionar la herramienta y el enfoque que mejor satisfaga sus necesidades y
objetivos.

Cuando se detectan atacantes, el tiempo para identificar y eliminar estas amenazas es critico para
minimizar el impacto en una organizacion. InsightIDR es capaz de visualizar los ataques en una linea
de tiempo, detallando los pasos y el contexto en cada fase. Asi, los analistas pueden obtener una
instantanea de los componentes criticos del ataque y profundizar en estos detalles en un solo panel.
Ademads, esta herramienta ofrece la funcionalidad de Automatizacién Central para actuar sobre las

alertas y se integra con InsightConnect, la solucién de Orquestacion, Automatizacion y Respuesta
(SOAR) de Rapid7.
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