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Forcepoint NGFW vuelve a lograr la efectividad más
alta en seguridad

El fabricante de soluciones de ciberseguridad ha conseguido parar el 99,7% de los ataques
recibidos durante los Tests Group realizados por la organización internacional independiente NSS
Labs

Aunque históricamente las NGFWs (o próxima generación de firewalls, por sus siglas en inglés) habían
sido pensadas como un producto de seguridad, es sorprendente observar que tan sólo unos pocos
vendedores ofrecen seguridad que realmente funciona. 

Forcepoint, líder mundial en ciberseguridad, ha pasado la última década investigando, desarrollando y
creando tecnología para hacer frente al incremento de amenazas avanzadas que existen en la
actualidad. Su solución, Forcepoint NGFW, no sólo cubre la seguridad de la superficie de las redes de
alto rendimiento (como se puede observar en el gráfico 1); sino que incorpora directamente a la
conectividad multi-ISP del fabricante, entregada a través de puertas de enlace clúster de alta
disponibilidad que son gestionadas centralmente, incluso a escala empresarial. 

Como resultado, la defensa integrada de Forcepoint NGFW contra las técnicas de evasión y los
exploits ha conseguido una vez más la calificación más alta en la categoría de ‘Recomendable’ que
otorga NSS Labs, la organización independiente que orienta sobre las soluciones de ciberseguridad a
través de hechos probados. De esta forma, Forcepoint continúa su racha ininterrumpida que abarca
todos los NGFW Group Test realizados por NSS Labs en los últimos seis años. 

Un rendimiento mejor de lo esperado

Éste es el tercer Group Test de NSS Labs en el que Forcepoint NGFW recibe la puntuación más alta en
seguridad. Este año el test era significativamente más difícil –hubo un 39% más de tests de evasión–
pero Forcepoint NGFW consiguió parar el 99,7% de todos los ataques e incluso bloqueó el 100% de las
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evasiones. 

Vikram Phatak, CEO de NSS Labs, apunta que: “Forcepoint NGFW 2015 tuvo la mayor efectividad en
seguridad en NSS Labs 2018 NGFW Group Test y su rendimiento fue calificado incluso más alto que el
rendimiento reclamado por Forcepoint”. Y es que el rendimiento medido que analizó NSS Labs superó
incluso los propios ratios publicados por Forcepoint, logrando el 102% de tráfico no encriptado y el
148% de tráfico SSL/TLS. 

Además de este reconocimiento, la firma obtuvo muy buena puntuación en la categoría de “coste
ponderado de la propiedad”, aunque la gestión centralizada de Forcepoint está orientada a la
administración de cientos o miles de dispositivos en lugar de configurar unidades individuales.  

Para Jim Fulton, Solution Marketing Director de Forcepoint, es muy satisfactorio observar que otros
vendedores empiezan a tomarse en serio las evasiones, por lo que dan mucho crédito al informe de
NSS Labs. “En este sentido, no hay excusas para que ningún vendedor tenga un rendimiento bajo en
las evasiones. Desafortunadamente, incluso los vendedores que logran pasar los tests de NSS Labs a
veces son vulnerables (tal y como se puede observar en este vídeo), así que es importante ser
diligente”, comenta el directivo. 

Para más información, puedes descargarte los resultados del test de Forcepoint NGFW de NSS Labs.
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